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報道関係者各位 
プレスリリース 

平成 20年 3月 19日 
国立大学法人 筑波大学 

 

セキュア VM を実現するソフトウェア「BitVisor」の開発初期版を公開 

 国立大学法人 筑波大学（学長：岩崎洋一）は，高セキュリティ機能を持った次世代 OS 環境「セ

キュア VM」を実現するソフトウェアである「BitVisor」の開発初期版の公開を 3 月 19 日より開始しま

した． 

 
BitVisor とは 

 BitVisor とは，筑波大学を中心とする
セキュア VMプロジェクトにおいて開発中
の仮想マシンモニタ（VMM*1）と呼ばれる

ソフトウェアです．BitVisor では，クライア
ント PC における情報漏洩を防止するた
めに，仮想マシン（VM*2）の技術を利用

して Windows*3や Linux 等の OS から
は独立した形でセキュリティ機能を実現し

ます．具体的には，ストレージやネットワ

ークの暗号化，ID 管理などの機能を仮

想マシンで実現することにより，PC や

USB メモリの盗難や紛失，ウィルス感染
等による情報漏洩を防止します． 
 セキュア VM プロジェクトは現在，文部

科学省の平成 18 年度科学技術振興調
整費*4 で採択された研究課題「高セキュ

リティ機能を実現する次世代 OS環境の開発」（代表：加藤和彦 システム情報工学研究科コンピュ
ータサイエンス専攻 教授）として実施されています．今回は，同プロジェクトの成果公表の一貫とし
て，BitVisorの開発初期版をオープンソースソフトウェアとして公開します．公開する内容は，以下
の通りです． 
公開サイト 

  http://www.securevm.org/ （セキュア VMプロジェクトホームページ） 
公開ソフトウェア  

  1．VMM コアのバイナリ及びソースコード 
  2．VPN クライアント(IPv4, IPv6対応 IPsec機能)のソースコード 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1：BitVisor 概要 
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準パススルー型アーキテクチャを採用 

 BitVisorでは，準パススルー型（Para Pass-through）と呼ぶ新しいアーキテクチャを採用しまし
た．準パススルー型アーキテクチャとは，仮想マシンモニタにおいてセキュリティ機能を実現するた

めに最低限必要な I/O だけを監視・仮想化して，それ以外の I/O は透過的とする方式です（図 1
参照）．これにより，VMM コアの大幅な簡略化・軽量化（ソースコード行数約 20,000 行）が可能と
なり，VMM コア自身のセキュリティ向上及びオーバーヘッドの低減を実現しています． 
 
Windows XP/Vista*5 と Linux に対応 

 BitVisorでは，ゲストOSを変更する必要がなく，様々な種類のOSに対応することが可能です．
現在のところ動作を確認している OSは，Windows XP，Windows Vista，Linuxです．ハードウ
ェアとしては現在，Intel VT機能に対応したプロセッサを搭載した PC を対象としています． 
 
今後の予定 

BitVisorは未だ開発途上の段階にありますが，その有用性を皆様と議論すると共に，さまざまな
角度からのご意見・ご示唆を頂戴するために，公開可能となったソフトウェアから順次，公開してい

くことを予定しております．日本発のオープンソースソフトウェアとして育てていきたいと考えておりま

すので，皆様のご支援，ご協力をお願い申し上げます．  
 
―――――――――――――――――― 
VMM*1：Virtual Machine Monitor （仮想マシンモニタ）．コンピュータのCPUや記憶装置などの資源を仮想化して，

仮想的なコンピュータを実現するためのソフトウェア． 
 

VM*2：Virtual Machine（仮想マシン）．仮想マシンモニタによって実現される仮想的なコンピュータ環境． 
 

Windows*3，Windows XP/Vista*5：Windows, Windows XP, Windows Vista は，米国 Microsoft Corporation の米国

およびその他の国における登録商標です． 
 

科学技術振興調整費*4：総合科学技術会議（議長：内閣総理大臣）の方針に沿って科学技術の振興に必要な重

要事項の総合推進調整を行うための経費. 
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